Dell Data Protection | Access — strona giéwna

Strona gtéwna aplikacji Dell Data Protection | Accessto miejsce, z ktérego mozna uzyskac
dostep do funkgiji tej aplikaciji. W oknie tym dostepne sg nastepujace funkcje:

System Access Wizard
Opcje dostepu
Self-Encrypting Drive
Opcje zaawansowane

W prawym dolnym rogu okna znajduje si¢ fgcze zaawansowane, ktdrego klikniecie powoduje
przejécie do opcji zaawansowanych.

W oknie opcji zaawansowanych mozna klikngé znajdujace sie w prawym dolnym rogu fgcze
strona gltéwna, aby powrdécic¢ do strony gtéwnej.




System Access Wizard

Kreator System Access Wizard jest otwierany automatycznie przy pierwszym uruchomieniu
aplikacji Dell Data Protection | Access afisareKreator przeprowadzi uzytkownika przez
konfiguracje wszystkich aspektdéw zabezpieczen systemu, w tym metody (npafisaretylko hasto
albo linie papilarne i hasto) oraz momentu (w systemie Windows, Pre-Windows lub w

obu) logowania uzytkownika na komputerzeafisareJesli komputer jest wyposazony w dysk
samoszyfrujgcy, mozna go takze skonfigurowacé przy uzyciu tego kreatora.



Funkcje administratora

Uzytkownicy z uprawnieniami administratora systemu Windows na komputerze majg dostep do
nastepujgcych funkcji aplikacji Dell Data Access | Protection, ktére sg zablokowane dla
zwyktych uzytkownikow:

Ustawianie/zmienianie hasta systemowego (Pre-Windows)
Ustawianie/zmienianie hasta dysku twardego
Ustawianie/zmienianie hasta administratora
Ustawianie/zmienianie hasta wtasciciela uktadu TPM
Ustawianie/zmienianie hasta administratora uktadu ControlVault
Resetowanie systemu
Archiwizowanie i przywracanie poswiadczen
Ustawianie/zmienianie numeru PIN karty smartcard administratora
Czyszczenie/resetowanie karty smartcard
Wigczanie/wytgczanie bezpiecznego logowania do systemu Windows firmy Dell
Ustawianie zasad logowania do systemu Windows
Zarzgdzanie dyskami samoszyfrujgcymi, w tym:
0 Wigczanie/wytgczanie blokowania dyskéw samoszyfrujgcych
0  Wigczanie/wytgczanie synchronizacji haset systemu Windows (Windows Password
Synchronization, WPS)
0  Wigczanie/wylgczanie rejestracji pojedynczej (Single Sign On, SSO)
0 Przeprowadzanie wymazywania kryptograficznego



Zarzadzanie zdalne

W organizacji mozna skonfigurowa¢ srodowisko, w ktérym funkcje zabezpieczen aplikacji Dell
Data Protection | Access na wielu platformach sg zarzgdzane centralnie (tznafisarezarzgdzane
zdalnie)afigsare W takim przypadku mozna wykorzysta¢ infrastrukture zabezpieczen systemu
Windows, takg jak ustugi Active Directory, do bezpiecznego zarzgdzania okreslonymi funkcjami
aplikacji Dell Data Protection | Access.

Gdy komputer jest zarzgdzany zdalnie (npafisare,nalezy” do administratora zdalnego), funkcje
lokalnego administrowania aplikacjg Dell Data Protection | Access bedg wytgczone — okna
zarzgdzania aplikacji nie bedg dostepne lokalnieafisareNastepujgcymi funkcjami mozna
zarzgdzaé zdalnie:

Trusted Platform Module (TPM)

ControlVault

Logowanie Pre-Windows

Resetowanie systemu

Hasfa systemu BIOS

Zasady logowania systemu Windows

Dyski Self-Encrypting Drive

Rejestrowanie linii papilarnych i kart smartcard

Wiecej informacji dotyczgcych aplikacji Wave Systems EMBASSY® Remote Administration
Server (ERAS) do zarzadzania zdalnego mozna uzyskac u przedstawiciela handlowego firmy
Dell lub w witrynie internetowej dell.com.



Opcje dostepu

W oknie Opcje dostepu mozna skonfigurowaé sposéb uzyskiwania dostepu do systemuafisare

Jesli jakiekolwiek opcje aplikacji Dell Data Protection | Access sg skonfigurowane, bedg one
wyswietlane na stronie gtéwnej razem z dostepnymi opcjami (npafisare zmien hasto logowania
Pre-Windows)afisareDostepne opcje to skréty, po kliknieciu ktérych otwierane sg odpowiednie
okna umozliwiajgce wykonanie konkretnego zadania (npafisarezmiana hasta logowania Pre-
Windows lub zarejestrowanie kolejnych linii papilarnych).

Ogélne

Najpierw mozna okresli¢, kiedy ma nastepowac logowanie (przy uruchomieniu systemu Windows,
Pre-Windows lub na obu tych etapach) i w jaki sposob (npafisarelinie papilarne i
hasto)afisareMozna wybrac¢ jedng lub dwie opcje sposobu logowaniaafisareDo wyboru sg
kombinacje wykorzystania linii papilarnych, karty smartcard i hastaafisareLista opcji zalezy od
zasad logowania stosowanych w srodowisku uzytkownika oraz mozliwosci technicznych danej
platformy.

Linie papilarne

Jesli dany system jest wyposazony w czytnik linii papilarnych, mozliwe jest rejestrowanie i
aktualizowanie linii papilarnych wykorzystywanych do logowania do systemuafisarePo
zarejestrowaniu linii papilarnych palca ich przeskanowanie przez czytnik umozliwia zalogowanie
przy lub przed uruchomieniem systemu Windows (zaleznie od wybranych ustawien ogdinych
opcji dostepu)afisareWiecej informacji mozna znalez¢é w czesci Rejestrowanie linii papilarnych
uzytkownikow.

Logowanie Pre-Windows

Jesli wybrano koniecznos$c¢ logowania Pre-Windows, nalezy skonfigurowaé hasto

systemowe (hasto Pre-Windows)afisarePo jego skonfigurowaniu administrator moze w dowolnym
momencie zmieni¢ hastoafisare

Na tym ekranie mozna réwniez wylgczy¢ logowanie Pre-Windows (przed uruchomieniem
systemu Windows)afisareW tym celu nalezy poda¢ aktualne hasto systemowe, sprawdzi¢
poprawnosc¢ hasta, a nastepnie klikng¢ przycisk Wylacz.

Karta smartcard

Jesli wybrano koniecznosc¢ logowania sie uzytkownikdéw przy uzyciu kart smartcard, nalezy
zarejestrowaé co najmniej jedng tradycyjng (wymagajaca zetkniecia z czytnikiem) karte
smartcard lub karte contactless smartcard (bezdotykowg)afisareKliknij tgcze Zarejestruj kolejng
karte smartcard, aby otworzy¢ kreatora rejestrowania karty smartcardafisareRejestrowanie to
konfigurowanie karty smartcard na potrzeby jej wykorzystywania do logowania uzytkownika.

Po zarejestrowaniu karty smartcard mozna zmieni¢ lub skonfigurowa¢ jej numer PIN przy uzyciu
tacza Zmien lub skonfiguruj numer PIN karty smartcard.



Logowanie Pre-Windows

Gdy skonfigurowane jest logowanie Pre-Windows, uzytkownik musi uwierzytelni¢ sie (przy uzyciu
hasta, linii papilarnych lub karty smartcard) po uruchomieniu komputera, a przed zatadowaniem
systemu WindowsafisareLogowanie Pre-Windows zapewnia dodatkowe zabezpieczenie
komputera — zapobiega naruszeniu zabezpieczen systemu Windows i dostepowi do komputera
przez nieautoryzowanych uzytkownikow (npafisarew przypadku kradziezy komputera).

W oknie Logowanie Pre-Windows administratorzy mogg skonfigurowa¢ logowanie przed
uruchomieniem systemu Windows lub utworzy¢ albo zmieni¢ hasto Pre-Windows
(systemowe)afisaredesli hasto to zostato juz skonfigurowane, w tym oknie mozna wytgczy¢
logowanie Pre-WindowsafisareRozpoczecie konfigurowania logowania Pre-Windows spowoduje
otwarcie kreatora umozliwiajgcego wykonanie nastepujgcych czynnosci:

e Hasto systemowe: skonfigurowanie hasta systemowego (Pre-Windows) dostepu do
komputera przed uruchomieniem systemu WindowsafisareTo hasto stuzy réwniez jako
srodek awaryjny, gdy uzytkownik korzysta z dodatkowych metod uwierzytelniania
(npafisareaby umozliwia uzyskanie dostepu do komputera, gdy wystapi problem z
czytnikiem linii papilarnych).

e Linie papilarne lub karta smartcard: skonfigurowanie linii papilarnych lub karty smartcard
uzywanych podczas logowania Pre-Windows oraz okreslenie, czy ta metoda
uwierzytelniania bedzie uzywana zamiast hasta Pre-Windows, czy jako jego uzupetnienie.

e Single Sign On: domysinie metoda uwierzytelniania Pre-Windows (hasto, linie papilarne
lub karta smartcard) bedzie tez uzywana do automatycznego logowania do systemu
Windows (takie pojedyncze logowanie nosi nazwe ,Single Sign On”)afisareAby wytgczy¢
te funkcje, nalezy zaznaczy¢ pole wyboru ,,Chce logowaé sie jeszcze raz do systemu
Windows”.

. Jesli oprocz hasta Pre-Windows skonfigurowano hasto dysku twardego w systemie BIOS,
dostepna bedzie rowniez opcja zmiany lub wytgczenia hasta dysku twardego.

UWAGA: Nie wszystkie czytniki linii papilarnych mogg stuzy¢ do uwierzytelniania Pre-
Windowsafisaredesli uzywany czytnik nie jest obstugiwany, mozliwe bedzie jego wykorzystanie
tylko przy logowaniu w systemie WindowsafisareAby uzyskac informacje o zgodnosci
konkretnego czytnika linii papilarnych, nalezy sie skontaktowa¢ z administratorem systemu lub
przejs¢ do witryny internetowej support.dell.com, gdzie znajduje sie lista obstugiwanych
czytnikow linii papilarnych.

Wyltacz logowanie Pre-Windows

W tym oknie mozna rowniez wytgczy¢ logowanie Pre-WindowsafisareW tym celu konieczne jest
podanie aktualnego hasta Pre-Windows (systemowego)afisareUpewnij sie, ze hasto jest
prawidtowe, a nastepnie kliknij przycisk Wytacz afisareNalezy pamietaé, ze po wylgczeniu
logowania Pre-Windows wszystkie zarejestrowane linie papilarne i karty smartcard pozostajg
nadal zarejestrowane.



Rejestrowanie i usuwanie linii papilarnych

Uzytkownicy moga rejestrowacd i aktualizowac linie papilarne, ktérych mozna uzywac na
komputerze do uwierzytelniania Pre-Windows albo podczas logowania w systemie
WindowsafisareNa karcie Linie papilarne wyswietlanie sg obrazy dtoni, pokazujgce
zarejestrowane palceafisareKlikniecie fgcza Zarejestruj kolejny powoduje otwarcie kreatora
rejestrowania linii papilarnych, ktéry przeprowadza uzytkownika przez proces
rejestracjiafisare,Rejestrowanie” oznacza zapisanie linii papilarnych, ktére majg by¢ uzywane do
logowaniaafisareAby przeprowadzi¢ rejestrowanie linii papilarnych, nalezy posiadaé¢ prawidtowo
zainstalowany i skonfigurowany odpowiedni czytnik linii papilarnych.

UWAGA: Nie wszystkie czytniki linii papilarnych moga stuzy¢ do logowania Pre-
WindowsafisareW przypadku proby zarejestrowania linii papilarnych na potrzeby logowania Pre-
Windows przy uzyciu nieobstugiwanego czytnika wyswietlony zostanie komunikat o
btedzieafisareAby uzyskac informacje o zgodnosci urzadzenia, nalezy sie skontaktowac z
administratorem systemu lub przejs¢ do witryny internetowej support.dell.com, gdzie znajduje sie
lista obstugiwanych czytnikow linii papilarnych.

Podczas rejestrowania linii papilarnych wyswietlony zostanie monit o podanie przez uzytkownika
jego hasta do systemu Windows w celu zweryfikowania tozsamosciafisareJesli wymagajg tego
stosowane zasady, wyswietlony zostanie réwniez monit o podanie hasta do logowania Pre-
Windows (hasta systemowego)afisareHasta tego mozna uzy¢ w celu uzyskania dostepu do
komputera w przypadku problemu z czytnikiem linii papilarnych.

UWAGI:

e  Zaleca sie zarejestrowanie co najmniej dwdch odciskow linii papilarnych.

e Przed wigczeniem uwierzytelniania na podstawie linii papilarnych nalezy sie upewnié, ze
linie papilarne zostaly zarejestrowane prawidtowo.

e W przypadku wymiany czytnika linii papilarnych w komputerze nalezy ponownie
zarejestrowac linie papilarne przy uzyciu nowego czytnikaafisare Nie zaleca sie
zamiennego uzywania dwoch réznych czytnikéw linii papilarnychafisare

e Jesli podczas rejestrowania linii papilarnych wielokrotnie pojawit sie komunikat ,,czytnik
utracit ostros¢”, mozliwe ze komputer nie wykrywa czytnika linii papilarnychafisareJes$li
czytnik linii papilarnych jest urzgdzeniem zewnetrznym, jego odfgczenie i ponownie
podtgczenie czesto rozwigzuje ten problemafisare

Czyszczenie zarejestrowanych linii papilarnych
Zarejestrowane linie papilarne mozna usuna¢, klikajgc tacze Usun linie papilarne lub klikajgc
(aby usung¢ zaznaczenie) zarejestrowany palec w kreatorze rejestrowania linii papilarnych.

Aby usungc¢ konkretnego uzytkownika, ktory zarejestrowat linie papilarne na potrzeby
uwierzytelniania Pre-Windows, administrator moze usung¢ zaznaczenie wszystkich linii
papilarnych zarejestrowanych dla tego uzytkownika.

UWAGA: Jesli w trakcie rejestrowania linii papilarnych wystgpig jakiekolwiek btedy, nalezy
zapoznac¢ sie z dodatkowymi informacjami w witrynie internetowej wave.com/support/Dell.




Rejestrowanie kart smartcard

Aplikacja Dell Data Protection | Access umozliwia uzywanie tradycyjnych (wymagajacych
zetkniecia z czytnikiem) lub bezdotykowych (contactless) kart smartcard w celu logowania sie do
konta systemu Windows oraz uwierzytelniania Pre-Windows. Kliknigcie tacza Zarejestruj kolejng
karte smartcard na karcie Karta smartcard powoduje otwarcie kreatora rejestrowania karty
smartcard, ktory przeprowadza uzytkownika przez proces rejestracjiafisare,Rejestrowanie”
oznacza konfigurowanie karty smartcard na potrzeby jej uzywania w celu logowania uzytkownika.

Aby przeprowadzi¢ rejestrowanie, nalezy posiadaé prawidtowo zainstalowane i skonfigurowane
odpowiednie urzadzenie do uwierzytelniania przy uzyciu kart smartcardafisare

UWAGA: Aby uzyskac informacje o zgodnosci konkretnego urzadzenia, nalezy sie skontaktowaé
z administratorem systemu lub przejs¢ do witryny internetowej support.dell.com, gdzie znajduje
sie lista obstugiwanych kart smartcard.

Rejestracja

Podczas rejestrowania karty smartcard wyswietlony zostanie monit o podanie przez uzytkownika
jego hasta do systemu Windows w celu zweryfikowania tozsamosciafisareJesli wymagaja tego
stosowane zasady, wyswietlony zostanie réwniez monit o podanie hasta do logowania Pre-
Windows (hasta systemowego)afisareHasta tego mozna uzy¢ w celu uzyskania dostepu do
komputera w przypadku problemu z czytnikiem kart smartcard.

Podczas rejestrowania wyswietlony zostanie monit o podanie numeru PIN karty smartcard (jesli
zostat on ustawiony)afisareJesli stosowane zasady wymagajg podania numeru PIN, a nie zostat
on ustawiony, wyswietlony zostanie monit o jego utworzenie.

UWAGI:

e Uzytkownika nie mozna usung¢, gdy zostanie zarejestrowany jako uzywajgcy karty
smartcard do logowania Pre-Windows.

e Zwykli uzytkownicy mogg zmienia¢ swéj numer PIN na karcie smartcard, a administrator
moze zmienia¢ zaréwno numer PIN administratora, jak i numery PIN uzytkownikowafisare

e Administrator moze réwniez zresetowac karte smartcardafisarePo zresetowaniu nie mozna
jej uzywac do uwierzytelniania podczas logowania do systemu Windows ani logowania
Pre-Windows, dopdki nie zostanie zarejestrowana ponownie.

UWAGA: W przypadku uwierzytelniania z uzyciem certyfikatu TPM administratorzy mogg
rejestrowac certyfikaty TPM za posrednictwem procesu rejestrowania kart smartcard systemu
Microsoft WindowsafisareAdministratorzy jako dostawce ustug kryptograficznych muszg wybraé
opcje ,Wave TCG-Enabled CSP” zamiast dostawcy Smartcard CSP, aby zapewni¢ zgodnos¢ z tg
aplikacja. Ponadto musi by¢ wtgczone bezpieczne logowanie firmy Dell z odpowiednimi zasadami
typu uwierzytelniania dla klienta afisare

UWAGA: Jesli wystgpi btad z informacjg, ze ustuga Karta inteligentna nie dziata, mozna
uruchomié¢ (ponownie) te ustuge w nastepujgcy sposoéb:

e Przejdz z Panelu sterowania do okna Narzedzia administracyjne, wybierz aplet Ustugi, a
nastepnie kliknij prawym przyciskiem myszy pozycje Karta inteligentna i wybierz polecenie
Uruchom albo Uruchom ponownie.

e Bardziej szczegotowe informacje o konkretnym komunikacie o btedzie sg dostepne w
witrynie internetowej wave.com/support/Dell.




Dysk Self-Encrypting Drive — przeglad

Aplikacja Dell Data Protection | Access stuzy do zarzadzania funkcjami zabezpieczen
sprzetowych dyskéw samoszyfrujgcych, w ktérych szyfrowanie danych jest realizowane przez
elementy sprzetowe dyskuafisareZadaniem tych funkcji jest zapewnienie, ze tylko autoryzowani
uzytkownicy bedg mie¢ dostep do zaszyfrowanych danych (po wigczeniu blokowania
dysku)afisare

Okno Self-Encrypting Drive jest dostepne po kliknieciu dolnej karty Self-Encrypting Drive
afisareTa karta jest wySwietlana tylko wtedy, gdy w komputerze znajduje sie co najmniej jeden
dysk samoszyfrujgcy (SED).

Kliknij fgcze Konfiguracja, aby otworzy¢ kreatora konfiguracji dysku Self-Encrypting
DriveafisarePrzy uzyciu tego kreatora tworzone jest hasto administratora dysku, kopia zapasowa
tego hasta oraz ustawienia szyfrowaniaafisareDostep do kreatora konfiguracji dysku Self-
Encrypting Drive majg tylko administratorzy systemuafisare

Wazne! Po skonfigurowaniu dysku ochrona danych oraz blokowanie dysku sg
~wiaczone”afisareGdy dysk jest zablokowany:

e Dysk przechodzi w tryb zablokowany po kazdym wytgczeniu jego zasilania.

e Rozruch z dysku nie nastgpi dopoki uzytkownik nie wprowadzi prawidtowej nazwy
uzytkownika i hasta (lub zeskanuje linii papilarnych) na ekranie logowania Pre-
WindowsafisarePrzed wigczeniem blokowania dysku znajdujgce sie na nim dane sg
dostepne dla wszystkich uzytkownikéw komputera.

e Dysk jest zabezpieczony nawet po podtgczeniu do innego komputera jako drugi dysk —
aby uzyska¢ dostep do danych, konieczne jest uwierzytelnienie.

Po skonfigurowaniu dysku w oknie Self-Encrypting Drive bedg wyswietlane dyski oraz tacze
umozliwiajgce uzytkownikom zmiane wiasnego hasta do dyskuafisareAdministrator dysku moze
réwniez w tym oknie dodawac i usuwac uzytkownikéw dysku. Jesli dostepny jest skonfigurowany
dysk zewnetrzny, bedzie on wyswietlany w tym oknie i mozna bedzie go tu odblokowacafisare

UWAGA: Aby mozna byto zablokowac drugi, zewnetrzny dysk, musi on by¢ wytgczany
niezaleznie od komputera.

Administrator dysku moze zarzgdza¢ ustawieniami dysku w sekcji Zaawansowane>Urzgdzenia
afisareWiecej informacji mozna znalez¢ w temacie Zarzgdzanie urzgdzeniami — Self-Encrypting
Drives.

Konfiguracja dysku

Kreator konfiguracji dysku Self-Encrypting Drive przeprowadzi uzytkownika przez proces
konfigurowania dyskéwafigsareW trakcie tego procesu nalezy pamieta¢ znaczenie nastepujgcych
koncepciji.

Administrator dysku

Pierwszy uzytkownik z uprawnieniami administratora systemu, ktéry skonfiguruje dostep do
dysku (i ustawi hasto administratora dysku) staje sie administratorem dyskuafisareJest to jedyny
uzytkownik z prawami do zmieniania ustawien dostepu do dyskuafisareAby zapewni¢, ze
pierwszy uzytkownik jest konfigurowany jako administrator dysku w sposéb zamierzony, nalezy
zaznaczy¢ pole wyboru ,Rozumiem” przed przejsciem dalejafisare

Hasto administratora dysku
W kreatorze zostanie wyswietlony monit o utworzenie hasta administratora dysku i ponowne
wprowadzenie tego hasta w celu potwierdzeniaafisareAby méc utworzy¢ hasto administratora



dysku, uzytkownik musi poda¢ swoje hasto do systemu Windows na potrzeby ustalenia jego
tozsamosciafisareAktualny uzytkownik systemu Windows musi mie¢ prawa administratora, aby
utworzy¢ to hasto.

Utworz kopie zapasowg poswiadczen do dysku
Wpisz lokalizacje lub kliknij przycisk Przegladaj, aby wybraé miejsce zapisu kopii zapasowe;j
poswiadczenh administratora dyskuafisare

WAZNE!

e Zdecydowanie zaleca sie utworzenie kopii zapasowej tych poswiadczen i jej zapisanie na
dysku innym niz gtéwny dysk twardy (npafisarena nosniku wymiennym)afisareW
przeciwnym razie jesli dostep do dysku zostanie utracony, nie bedzie mozliwy dostep do
kopii zapasowe;.

e Po skonfigurowaniu dysku przy nastepnym uruchomieniu komputera w celu uzyskania
dostepu wszyscyuzytkownicy bedg musieli podaé przed zatadowaniem systemu Windows
prawidtowe nazwy uzytkownika i hasta (lub skanowac linie papilarne).

Dodaj uzytkownika dysku

Administrator dysku moze dodawac¢ innych uzytkownikéw dysku, ktérzy sg prawidtowymi
uzytkownikami systemu WindowsafisarePrzy dodawaniu uzytkownikéw dysku administrator moze
ustawi¢ wymag zresetowania przez uzytkownika jego hasta podczas pierwszego
logowaniaafisareAby odblokowac¢ dysk, uzytkownik bedzie musiat zresetowaé swoje hasto na
ekranie uwierzytelniania Pre-Windows.

Ustawienia zaawansowane

e  Single Sign On — domysInie hasto uzytkownika do dysku Self-Encrypting Drive,
podawane przed uruchomieniem systemu Windows (Pre-Windows), bedzie tez uzywane
do automatycznego zalogowania uzytkownika do systemu Windows (pojedyncze
logowanie, tzwafisare,Single Sign On”)afisareAby wytgczy¢ te funkcje, zaznacz pole
wyboru ,Chce logowac sie jeszcze raz do systemu Windows” podczas konfigurowania
ustawien dysku.

e Logowanie przy uzyciu linii papilarnych — na platformach obstugujgcych te funkcje jako
metode uwierzytelniania do dysku samoszyfrujgcego zamiast hasta mozna wybraé
skanowanie linii papilarnychafisare

e  Obstuga funkcji Uspienie/Wstrzymanie (S3) (jesli jest obstugiwana na danej platformie) —
jesli ta opcja jest wigczona, dysk samoszyfrujgcy moze bezpiecznie przechodzi¢ w tryb
uspienia/wstrzymania (tryb S3), a podczas wznawiania pracy z tego trybu wymagane
bedzie uwierzytelnienie Pre-Windows.

UWAGI:

e  Gdy wiaczona jest obstuga trybu S3, hasta szyfrowania dysku podlegajg wszystkim
obowigzujacym ograniczeniom haset systemu BIOSafisareAby uzyskac wiecej informac;ji
na temat ograniczen hasta, ktére mogg by¢ narzucane przez system BIOS w danym
komputerze, nalezy skontaktowac sie z producentem komputera.

e Nie wszystkie dyski samoszyfrujgce obstugujg tryb S3afisarePodczas konfigurowania
dysku wyswietlona zostanie informacja, czy dysk obstuguje tryb
wstrzymania/uspieniaafisareW przypadku dyskéw nieobstugujacych tego trybu zadania S3
systemu Windows bedg automatycznie przeksztatcane na zgdania hibernaciji, jesli tryb
hibernacji jest wigczony (zdecydowanie zaleca sie wtaczenie wigczenie trybu hibernacji w
komputerze).

e Podczas pierwszego logowania po wigczeniu opcji Single Sign On (SSO) proces zostanie
wstrzymany na ekranie logowania systemu WindowsafisareKonieczne bedzie podanie
stosowanych poswiadczenh uwierzytelniania w systemie Windows, ktére zostang
bezpiecznie zapisane na potrzeby logowania do systemu Windows w przysztosSciafisarePo
nastepnym rozruchu komputera uzytkownik zostanie automatycznie zalogowany do



systemu Windows przy uzyciu funkcji SSOafisareTaki sam proces jest konieczny takze
wtedy, gdy metoda uwierzytelniania uzytkownika w systemie Windows (hasto, linie
papilarne, numer PIN karty smartcard) ulegnie zmianie. Jesli komputer nalezy do domeny,
a w domenie obowigzujg zasady wymagajgce nacisniecia klawiszy Ctrl+Alt+Del w celu
zalogowania do systemu Windows, zasady te bedg przestrzegane.

PRZESTROGA! Jesli aplikacja Dell Data Protection | Access ma zosta¢ odinstalowana, nalezy
najpierw wytgczyé ochrone danych na dysku samoszyfrujgcym i odblokowa¢ dyskafisare



Dyski Self-Encrypting Drive — funkcje uzytkownika

Administratorzy dyskow samoszyfrujgcych wykonujg wszystkie zadania zwigzane z
zarzgdzaniem zabezpieczeniami i uzytkownikami dyskuafisareUzytkownicy dysku, ktérzy nie sg
jego administratorami, mogg wykonywac tylko nastepujace zadania:

e  Zmienic¢ swoje wiasne hasto do dysku.
e  Odblokowac dysk.

Zadania te sg dostepne na karcie Self-Encrypting Drive aplikacji Dell Data Protection |
Access.

Zmien hastlo

Funkcja umozliwia zarejestrowanym uzytkownikom utworzenie swojego nowego hasta
uwierzytelniania dla dyskuafisarePrzed ustawieniem nowego hasta uzytkownik musi podac swoje
aktualne hasto dysku Self-Encrypting Driveafisare

UWAGI:

e Aplikacja wymusza stosowanie zasad systemu Windows dotyczgcych diugo$ci i ztozono$ci
hasta (jesli sg one wigczone)afisareJesli zasady haset systemu Windows nie sg wigczone,
maksymalna dtugosc¢ hasta dysku Self-Encrypting Drive to 32 znakiafisareNalezy
pamietac, ze jesli nie jest wigczona funkcjaS3 (Uspienie/Wstrzymanie), ta maksymalna
dtugos¢ wynosi 127 znakow.

e Hasto uzytkownika dysku Self-Encrypting Drive jest inne niz hasto systemu Windows tego
uzytkownikaafisare Zmiana lub zresetowanie hasta systemu Windows nie ma wptywu na
hasto dysku (jesli nie jest wigczona synchronizacja haset systemu
Windows)afisareSzczegdtowe informacje mozna znalez¢ w temacie Urzagdzenia: Self-
Encrypting Drive.

e W przypadku niektérych klawiatur z uktadem innym niz angielski obowigzuje zestaw
znakéw zastrzezonych, ktérych nie mozna uzywac w hasle dysku
samoszyfrujgcegoafisareJesli hasto systemu Windows zawiera dowolny ze znakéw
zastrzezonych, po wigczeniu funkcji synchronizacji haset systemu Windows
synchronizacja nie powiedzie sie i zostanie wyswietlony komunikat o btedzie.

Odblokowanie dysku

Funkcja odblokowywania dysku pozwala zarejestrowanemu uzytkownikowi odblokowaé
zablokowany dyskafisareJesli blokowanie dysku jest witgczone, dysk przechodzi w stan
zablokowany po kazdym wytaczeniu zasilania komputeraafisare Po ponownym witgczeniu
komputera uzytkownik musi sie uwierzytelni¢, podajgc hasto na ekranie uwierzytelniania Pre-
Windows.

UWAGI:

e Przejscie w tryb oszczedzania energii (tznafisareUspienie/Wstrzymanie lub Hibernacja)
moze by¢ niemozliwe, jesli rownolegle aktywnych na komputerze jest kilka kont
uzytkownikow dysku samoszyfrujgcego.

e W nastepujacych zlokalizowanych wersjach aplikacji na ekranie uwierzytelniania Pre-
Windows nazwy uzytkownikéw dysku sg zastgpione nazwami ,User 1” (Uzytkownik 1),
,uUser 2” (Uzytkownik 2) itd.: chinskiej, japonskiej, koreanskiej i rosyjskie;.



Opcje zaawansowane

Opcje zaawansowane aplikacji Dell Data Protection | Access pozwalajg uzytkownikowi z
uprawnieniami administratora zarzadzac¢ nastepujgcymi aspektami aplikacji:

Konserwacja
Hasta

Urzgdzenia

UWAGA: Tylko uzytkownicy z uprawnieniami administratora mogg zmienia¢ ustawienia opcji
zaawansowanychafisareZwykli uzytkownicy mogag wyswietla¢ te ustawienia, ale nie mogag
wprowadzaé zadnych zmian.



Konserwacja — przeglad

W oknie Konserwacja administratorzy mogg konfigurowac preferencje logowania do systemu
Windows, resetowaé system w celu przygotowania go do nowych zadan oraz archiwizowag i
przywracac poswiadczenia uzytkownikdw zapisane w urzadzeniach zabezpieczen sprzetowych
komputeraafisareSzczegotowe informacje mozna znalez¢ w nastepujgcych tematach:

Preferencje dostepu
Resetowanie systemu
Archiwizowanie i przywracanie poswiadczen




Preferencje dostepu

W oknie Preferencje dostepu administratorzy mogg ustawiac preferencje logowania do systemu
Windows dotyczgce wszystkich uzytkownikéw systemu.

Wiacz bezpieczne logowanie firmy Dell

Ta opcja umozliwia zastgpienie (lub uzupetnienie) standardowego ekranu logowania Ctrl-Alt-
Delete systemu Windows inng metodg uwierzytelniania niz hasto dostepu do systemu
WindowsafisareJako inng metode uwierzytelniania mozna wybra¢ skanowanie linii papilarnych,
co wzmochi zabezpieczenie logowania do systemu WindowsafisareMozna tez dodac inne
metody, takie jak karty smartcard i certyfikaty TPMafisare

UWAGI:
e Wigczenie bezpiecznego logowania firmy Dell dotyczy wszystkich uzytkownikow
systemuafisare

e  Zalecane jest wigczenie tej opcji PO zarejestrowaniu linii papilarnych lub kart smartcard
uzytkownikow.

e  Przy pierwszym logowaniu po wigczeniu tej opcji uwierzytelnienie uzytkownika w systemie
Windows zostanie przeprowadzone przy zastosowaniu standardowych zasad, a po
nastepnym uruchomieniu systemu uzyte zostang nowe metody uwierzytelniania.

Wyltacz bezpieczne logowanie firmy Dell

Ta opcja wytgcza wszystkie funkcje aplikacji Dell Data Protection | Access stuzgce do
logowania do systemu WindowsafisarePo wybraniu tej opcji zostang przywrécone standardowe
zasady logowania do systemu Windows.

UWAGI:

e Jesli podczas préby zalogowania wystgpi btgd dotyczgcy bezpiecznego logowania do
systemu Windows, nalezy wytgczyc¢ i wigczy¢ ponownie opcje bezpiecznego logowania
firmy Dell.

e Bardziej szczegdtowe informacje o konkretnym komunikacie o btedzie sg dostepne w
witrynie internetowej wave.com/support/Dell.




Resetowanie systemu

Funkcja resetowania systemu umozliwia wyczyszczenie wszystkich danych uzytkownikow ze
wszystkich urzgdzen zabezpieczen sprzetowych platformyafisareMa ona zastosowanie na
przyktad podczas przygotowywania komputera do nowych zadanafisareUzycie tej opcji
spowoduje wyczyszczenie wszystkich haset w komputerze z wyjatkiem haset uzytkownikéw
systemu Windows, jak rowniez wszystkich danych w urzadzeniach (tznafisareuktadach
ControlVault i TPM oraz czytnikach linii papilarnych)afisareFunkcja ta wytgcza réwniez ochrone
danych na dyskach samoszyfrujgcych, przez co dane na tych dyskach stajg sie dostepneafisare.

Nalezy zatwierdzi¢ zresetowanie komputera, a nastepnie klikng¢ przycisk Dalej afisareW celu
zresetowania komputera wymagane bedzie podanie haset do wszystkich urzgdzeh zabezpieczenh
sprzetowych (jesli takie hasta zostaly skonfigurowane):

Wiasciciela uktadu TPM

Administratora uktadu ControlVault
Administratora systemu BIOS

Systemu BIOS (Pre-Windows)

Dysku twardego (BIOS)

Administratora dysku Self-Encrypting Drive

UWAGA: Dla dysku samoszyfrujgcego wymagane jest tylko hasto administratora dysku — nie sa
wymagane hasta wszystkich uzytkownikéw dysku.

Wazne! Jedyny sposob odzyskania danych wyczyszczonych podczas resetowania komputera to
ich przywrdcenie z wezesniej zapisanego archiwumafisareJesli archiwum nie jest dostepne,
danych nie mozna odzyskacafisareW przypadku dysku samoszyfrujgcego usuwane sg tylko dane
konfiguracyjne — nie sg usuwane zadne dane osobiste.



Archiwizowanie i przywracanie poswiadczen

Funkcje archiwizowania i przywracanie po$wiadczen stuzg do tworzenia kopii zapasowych oraz
przywracania wszystkich poswiadczen uzytkownikéw (danych stuzgcych do logowania i
szyfrowania) zapisanych w uktadach ControlVault i Trusted Platform Module
(TPM)afisarePosiadanie kopii zapasowej tych danych jest wazne w przypadku ponownego
przygotowywania komputera do pracy lub przywracania danych po awarii sprzetuafisareW takiej
sytuacji wystarczy przywréci¢ z zapisanego pliku archiwalnego wszystkie poswiadczenia na
nowym komputerze.

Mozna wybrac archiwizacje lub przywrdcenie poswiadczen jednego uzytkownika albo wszystkich
uzytkownikéw komputera.

Do poswiadczen uzytkownika nalezg dane uzywane do logowania Pre-Windows, takie jak
zarejestrowane linie papilarne i dane kart smartcard oraz klucze zapisane w uktadzie
TPMafigsareUktad TPM tworzy klucze na zgdanie bezpiecznych aplikacji, na przyktad podczas
generowania certyfikatu cyfrowego.

UWAGA: Aby ustali¢, czy klucze z uktadu TPM mozna archiwizowac¢ przy uzyciu aplikacji Dell
Data Protection | Access, zapoznaj sie z dokumentacjg danej bezpiecznej

aplikacjiafisare Ogdlnie w przypadku aplikacji generujgcych klucze przy uzyciu dostawcy ,Wave
TCG-Enabled CSP” jest to mozliwe.

Archiwizowanie poswiadczen
Aby zarchiwizowa¢ poswiadczenia:

o  Okresl, czy chcesz zarchiwizowaé wtasne poswiadczenia, czy poswiadczenia wszystkich
uzytkownikéw komputera.

e Podaj dane uwierzytelniania dla zabezpieczen sprzetowych, wprowadzajgc
hasto systemowe (Pre-Windows), hasto administratora uktadu ControlVault i hasto
wiasciciela uktadu TPM.

e  Utworz hasto kopii zapasowej poswiadczenafisare

e  Woybierz lokalizacje archiwum, korzystajgc z przycisku Przegladaj afisare W celu
zabezpieczenia przed skutkami awarii dysku twardego jako lokalizacje archiwum nalezy
wybraé no$nik wymienny, taki jak dysk flash USB lub dysk sieciowyafisare

Wazne uwagi:

e Nalezy zanotowa¢ informacje o lokalizacji archiwum, poniewaz uzytkownik bedzie jej
potrzebowac, aby przywréci¢ dane poswiadczenafisare

¢ Nalezy zanotowa¢ hasto kopii zapasowej poswiadczenh, aby zagwarantowac¢ mozliwos¢
przywrécenia danychafisareJest to wazne, poniewaz tego hasta nie mozna
odzyskacafisare

e Jesli hasto wtadciciela uktadu TPM nie jest znane, nalezy sie skontaktowaé z
administratorem systemu albo zapozna¢ z instrukcjg konfigurowania uktadu TPM
komputera.

Przywracanie poswiadczen
Aby przywrdci¢ poswiadczenia:

e  Okresl, czy chcesz przywrdci¢ wlasne poswiadczenia, czy poswiadczenia wszystkich
uzytkownikéw komputera.

e  Przejdz do lokalizacji archiwum i wybierz plik archiwumafisare

e Podaj hasto kopii zapasowej poswiadczen, ktdre utworzono podczas tworzenia archiwum.



e Podaj dane uwierzytelniania dla zabezpieczen sprzetowych, wprowadzajgc
hasto systemowe (Pre-Windows), hasto administratora uktadu ControlVault i hasto
wiasciciela uktadu TPM.

UWAGI:

o Jesli wystgpi blagd z informacja, ze przywracanie poswiadczen nie powiodto sie, a podjeto
wiele préb przywracania, nalezy sprobowacé przywrocié¢ dane z innego pliku
archiwumafigareJesli to sie nie uda, nalezy utworzy¢ nowe archiwum poswiadczen i
sprébowacé przywrdci¢ dane z tego nowego archiwum.

o Jesli wystgpi blad z informacjg, ze nie udato sie przywrécic kluczy uktadu TPM, nalezy
utworzy¢ archiwum pos$wiadczen, a nastepnie wyczysci¢ uktad TPM w systemie
BlOSafisareAby wyczysci¢ uktad TPM, uruchom ponownie komputer, podczas
rozpoczynania tworzenia kopii zapasowej nacisnij klawisz F2, aby przejs¢ do ustawien
systemu BIOS, a nastepnie przejdz do opcji Security (Zabezpieczenia) > TPM Security
(Zabezpieczenia uktadu TPM)afisareNastepnie ponownie ustanéw prawo witasnosci ukfadu
TPM i sprobuj ponownie przywréci¢ poswiadczenia.

e Bardziej szczegdtowe informacje o konkretnym komunikacie o btedzie sg dostepne w
witrynie internetowej wave.com/support/Dell.




Zarzagdzanie hastami

W oknie Zarzadzanie hastami administrator moze tworzy¢ i zmienia¢ wszystkie hasta
zabezpieczen w komputerze:

Systemowe (Pre-Windows)*
Administratora*

Dysku twardego*
ControlVault

Wiasciciela uktadu TPM
Gtoéwne uktadu TPM
Magazynu haset TPM
Dysku Self-Encrypting Drive

UWAGI:

Wyswietlane bedg tylko hasta majgce zastosowanie w aktualnej konfiguraciji
platformyafisareDlatego zawarto$¢ tego okna bedzie sie zmienia¢ w zaleznosci od
konfiguracji i stanu komputera.

Hasta oznaczone gwiazdka (*) to hasta systemu BIOS, ktére mozna zmienié rowniez w
systemie BIOS komputera.

Haset z poziomu systemu BIOS nie mozna tworzy¢ ani zmieniag, jesli administrator
systemu BIOS uniemozliwit zmienianie hasetafisare

Klikniecie tgcza konfiguracja dla dysku samoszyfrujgcego powoduje otwarcie kreatora
Self-Encrypting Drive WizardafisareKlikniecie fgcza zarzgdzaj umozliwia uzytkownikowi
zmienienie jednego lub wiecej haset dyskow samoszyfrujgcych.

Klikniecie tgcza zarzadzaj dla magazynu haset TPM powoduje wyswietlenie okna, w
ktorym mozna wys$wietli¢ lub zmieni¢ hasta chronigce klucze TPMafisarePodczas
tworzenia klucza TPM wymagajgcego hasta hasto jest generowane losowo i umieszczane
w magazynieafisareMagazynem haset TPM nie mozna zarzgdzag, jesli nie utworzono
hasta gtéwnego uktadu TPMafisare



Reguly ztozonosci hasta systemu Windows

Aplikacja Dell Data Protection | Access zapewnia, ze nastepujgce hasfo jest zgodne z regutami
ztozonosci hasta w systemie Windows na danym komputerze:

. Hasto wtasciciela uktadu TPM

W celu okreslenia zasad ztozono$ci hasta dla danego komputera:
1. Otworz Panel sterowania.
2. KIiknij dwukrotnie ikone Narzedzia administracyjne.
3. KIiknij dwukrotnie opcje Lokalna zasada zabezpieczeh.
4. Rozwin opcje Zasady kont i wybierz opcje Zasady haset.



Urzadzenia — przeglad

W oknie Urzgdzenia administratorzy mogg zarzgdza¢ wszystkimi zabezpieczeniami sprzetowymi
zainstalowanymi w systemieafisareDla kazdego urzadzenia mozna wyswietli¢ informacje o stanie
oraz inne informacje szczego6towe, takie jak wersja oprogramowania uktadowegoafisareKlikniecie
opcji pokaz powoduje wyswietlenie informacji o kazdym z urzadzen, a klikniecie opcji ukryj —
zwiniecie tej sekcjiafisareZarzgdza¢ mozna nastepujgcymi urzgdzeniami (w zaleznosci od tego,
jakie urzadzenia sg zainstalowane):

Uktad Trusted Platform Module (TPM)

Uktad ControlVault®

Dyski Self-Encrypting Drive

Informacje o urzgdzeniach do uwierzytelniania




Trusted Platform Module (TPM)

Aby korzysta¢ z zaawansowanych funkcji zabezpieczen dostepnych w aplikacji Dell Data
Protection | Access i uktadzie TPM, elektroniczny uktad zabezpieczen sprzetowych TPM musi
by¢ wigczony oraz musi by¢ skonfigurowany witasciciel uktadu TPM.

Okno Trusted Platform Module w sekcji Zarzadzanie urzadzeniami jest wyswietlane tylko wtedy,
gdy w komputerze wykryty zostanie uktad TPM.

Zarzadzanie uktadem TPM
Te funkcje umozliwiajg administratorom systemu zarzgdzanie uktadem TPMafisare

Stan

Wyswietla informacje o stanie (aktywny lub nieaktywny) uktadu TPMafisareStan ,aktywny”
oznacza, ze uktad TPM jest wigczony w systemie BIOS i jest gotowy do skonfigurowania
(tznafisaremozna nada¢ mu witasciciela)afisareUktadem TPM nie mozna zarzadzac, a jego
funkcje zabezpieczen nie sg dostepne, jesli uktad TPM nie jest aktywny (wigczony).

Jesli w komputerze wykryto uktad TPM, ale nie jest on aktywny (wigczony), mozna go wigczyc,
klikajgc fgcze aktywuj w tym oknie (nie ma koniecznosci przechodzenia do systemu
BlOS)afisarePo witgczeniu uktadu TPM przy uzyciu tej funkcji nalezy ponownie uruchomié
komputerafisarePodczas ponownego uruchamiania w niektérych przypadkach zostanie
wyswietlony monit o zaakceptowanie zmianafisare

UWAGA: Wigczenie (aktywowanie) uktadu TPM przy uzyciu tej aplikacji moze nie byé
obstugiwane na wszystkich platformachafisareW takim przypadku konieczne jest jej wigczenie w
systemie BIOS komputeraafisareW tym celu uruchom ponownie komputer, przed rozpoczeciem
tadowania systemu Windows nacisnij klawisz F2, aby przejs¢ do konfiguracji systemu BIOS, a
nastepnie przejdz do obszaru Security (Zabezpieczenia) > TPM Security (Zabezpieczenia ukfadu
TPM) i aktywuj ukiad TPM.

W tym miejscu mozna réwniez dezaktywowac uktad TPM, klikajgc tgcze
dezaktywujafisareDezaktywowanie uktadu TPM spowoduje, ze bedzie on niedostepny do
wykorzystania przez zaawansowane funkcje zabezpieczenafisareDezaktywacja nie powoduje
jednak zmiany zadnych ustawien uktadu TPM ani usuniecia czy zmodyfikowania zadnych
informacji i kluczy zapisanych w ukfadzie TPM.

Ustanowione prawo wiasnosci

Wyswietla stan prawa wiasnosci (tznafisare,ma wiasciciela”) i umozliwia ustanowienie lub zmiane
wiasciciela uktadu TPMafisarePrawo wiasnosci uktadu TPM musi by¢ ustanowione, aby dostepne
byly funkcje zabezpieczen tego uktaduafisareAby mozna byto ustanowi¢ prawo wtasnosci uktadu
TPM, uktad musi by¢ wtgczony (aktywowany)afisare

Na proces ustanawiania prawa wiasnosci sktada sie utworzenie przez uzytkownika (z
uprawnieniami administratora) hasta wtasciciela uktadu TPMafisare Po okresleniu hasta prawo
wiasnosci zostaje ustanowione i uktad TPM jest gotowy do uzytkuafisare

UWAGA: Hasto wiasciciela uktadu TPM musi by¢ zgodne z reqgutami ztozonosci haset systemu
Windows obowigzujgcymi na komputerzeafisare

Wazne! Wazne jest, aby nie straci¢ ani nie zapomnie¢ hasta wiasciciela uktadu TPM, poniewaz
jest ono konieczne, aby mie¢ dostep do zaawansowanych funkcji zabezpieczen uktadu TPM w
aplikacji Dell Data Protection | Access.



Zablokowany

Wyswietla informacje o stanie (zablokowany lub odblokowany) uktadu TPMafisare,Blokowanie” to
funkcja zabezpieczen uktadu TPMafisareUktad TPM przejdzie w stan zablokowany po okreslonej
liczbie prob wprowadzenia nieprawidtowego hasta wtasciciela uktadu TPMafisareWtasciciel
uktadu TPM moze odblokowaé¢ ten uktad w tym miejscuafisareKonieczne jest podanie hasta
wiasciciela uktadu TPM.

UWAGI:

Jesli wystgpi blgd z informacja, ze nie udato sie ustanowi¢ prawa wiasnosci do

uktadu TPM, nalezy wyczysci¢ uktad TPM w systemie BIOS komputera i sprébowaé
ponownie ustanowi¢ prawo wiasnosciafisareAby wyczysci¢ uktad TPM, uruchom ponownie
komputer, podczas rozpoczynania tworzenia kopii zapasowej nacisnij klawisz F2, aby
przejs¢ do ustawien systemu BIOS, a nastepnie przejdz do opcji Security
(Zabezpieczenia) > TPM Security (Zabezpieczenia uktadu TPM).

Jesli wystgpi btad z informacja, ze nie mozna zmieni¢ hasta wtasciciela uktadu TPM,
zarchiwizuj dane z uktadu TPM (archiwizowanie poswiadczen), wyczys¢ uktad TPM w
systemie BIOS, ponownie ustanéw prawo wiasnosci uktadu TPM i przywro¢ dane z uktadu
TPM (przywrd¢ poswiadczenia)afisare

Bardziej szczegdtowe informacje o konkretnym komunikacie o btedzie sg dostepne w
witrynie internetowej wave.com/support/Dell.




Dell ControlVault®

Dell ControlVault® (CV) to bezpieczny sprzetowy magazyn po$wiadczen uzytkownikow
uzywanych podczas logowania Pre-Windows (npafisarehaset uzytkownikéw i zarejestrowanych
danych o liniach papilarnych)afisareOkno ControlVault w narzedziu Zarzadzanie urzadzeniami
jest wyswietlane, tylko gdy w komputerze zostanie wykryty uktad ControlVault.

Zarzadzanie uktadem ControlVault
Opisane funkcje umozliwiajg administratorowi systemu zarzgdzanie uktadem ControlVault
komputera.

Stan

Wyswietla informacje o stanie (aktywny lub nieaktywny) uktadu ControlVaultafisareStan
Lhieaktywny” oznacza, ze uktad ControlVault jest w komputerze niedostepny jako
magazynafisareZapoznaj sie z dokumentacjg komputera firmy Dell, aby ustali¢, czy jest on
wyposazony w ukfad ControlVault.

Hasto

Wskazuje, czy utworzono Hasto administratora uktadu ControlVault, oraz umozliwia utworzenie
lub zmienienie hasta (jesli zostato ono utworzone wczesniej)afisareTylko administratorzy systemu
moga utworzy¢ i zmieniac to hastoafisareUtworzenie hasta administratora uktadu ControlVault
jest konieczne, aby:

e  Przeprowadzi¢ archiwizowanie lub przywracanie poswiadczen.
e  Wyczysci¢ dane uzytkownikéw (wszystkich)afisare

UWAGA: Jesli préba archiwizowania lub przywracania zostanie podijeta, gdy nie utworzono hasta
administratora uktadu ControlVault, zostanie wyswietlony monit o utworzenie tego hasta (jesli
uzytkownik jest administratorem).

Zarejestrowani uzytkownicy
Wskazuje, czy jacys uzytkownicy zarejestrowali poswiadczenia logowania (npafisarehasta, linie
papilarne lub dane kart smartcard) obecnie zapisane w ukfadzie ControlVaultafisare

Wyczys¢ dane uzytkownikéw

Czasem moze zaistnie¢ potrzeba wyczyszczenia danych w uktadzie ControlVault, na przyktad
jesli uzytkownicy majg problemy z uzywaniem lub rejestrowaniem poswiadczeh stuzgcych do
uwierzytelniania Pre-WindowsafisareW tym oknie mozna wyczys$ci¢ wszystkie dane zapisane w
uktadzie ControlVault (dane jednego uzytkownika lub wszystkich uzytkownikow).

Aby wyczysci¢ dane wszystkich uzytkownikéw platformy, nalezy wprowadzi¢ hasto administratora
ukfadu ControlVaultafisareWyswietlony zostanie rowniez monit o podanie hasta systemowego
(Pre-Windows), jesli zarejestrowane sg poswiadczenia uwierzytelniania przed uruchomieniem
systemu WindowsafisarePodczas czyszczenia danych wszystkich uzytkownikéw resetowane jest
hasto administratora uktadu ControlVault oraz hasto systemoweafisareNalezy pamietac, ze jest to
jedyny sposéb wyczyszczenia hasta administratora uktadu ControlVault.

UWAGA: Po wyczyszczeniu danych wszystkich uzytkownikow wyswietlony zostanie monit o
ponowne uruchomienie komputeraafisarePonowne uruchomienie jest wazne dla prawidtowego
dziatania komputera.

Aby wyczysci¢ poswiadczenia jednego uzytkownika, nie jest konieczne utworzenie hasta
administratora uktadu ControlVaultafisarePo kliknigeciu opcji wyczy$¢é dane uzytkownika
wyswietlony zostanie monit o wybranie uzytkownika, ktérego poswiadczenia w uktadzie
ControlVault majg zosta¢ wyczyszczoneafisarePo wybraniu uzytkownika wyswietlony zostanie



monit o podanie hasta systemowego (tylko jesli zarejestrowane sg poswiadczenia logowania Pre-
Windows).

UWAGI:

o Jesli wystgpi bfad z informacjg, ze nie mozna utworzy¢ hasta administratora uktadu
ControlVault, nalezy zarchiwizowa¢ poswiadczenia, wyczysci¢ dane wszystkich
uzytkownikéw w uktadzie ControlVault, ponownie uruchomic¢ komputer i ponownie
sprobowacé utworzy¢ hasto.

o Jesli wystgpi blagd z informacja, ze nie mozna wyczysci¢ poswiadczen jednego
uzytkownika w uktadzie ControlVault, nalezy zarchiwizowa¢ poswiadczenia, sprobowac
wyczysci¢ dane wszystkich uzytkownikéw, a nastepnie ponownie sprobowaé wyczyscié¢
dane tego jednego uzytkownika.

e Jedli wystgpi btad z informacjg, ze nie mozna wyczysci¢ poswiadczen wszystkich
uzytkownikoéw w uktadzie ControlVault, nalezy rozwazyc¢ zresetowanie
systemuafisareWazne! Przed przeprowadzeniem resetowania nalezy uwaznie zapoznac¢
sie z tematem pomocy Resetowanie systemu, poniewaz spowoduje ono wyczyszczenie
WSZYSTKICH danych uzytkownikéw zwigzanych z zabezpieczeniami.

o Jesli wystgpi blad z informacja, ze nie mozna utworzy¢ kopii zapasowej danych uktadow
ControlVault i TPM, nalezy wylgczy¢ uktad TPM w systemie BIOS komputeraafisareW tym
celu uruchom ponownie komputer, podczas rozpoczynania tworzenia kopii zapasowej
nacisnij klawisz F2, aby przej$¢ do ustawieh systemu BIOS, a nastepnie przejdz do opcji
Security (Zabezpieczenia) > TPM Security (Zabezpieczenia uktadu TPM)afisareNastepnie
ponownie wigcz uktad TPM i ponownie sprobuj zarchiwizowa¢ dane z uktadu ControlVault.

e Bardziej szczegodtowe informacje o konkretnym komunikacie o btedzie sg dostepne w
witrynie internetowej wave.com/support/Dell.




Dysk Self-Encrypting Drive: zaawansowane

Aplikacja Dell Data Protection | Access stuzy do zarzadzania funkcjami zabezpieczen
sprzetowych dyskéw samoszyfrujgcych, w ktérych szyfrowanie danych jest realizowane przez
elementy sprzetowe dyskuafisareZadaniem tych funkcji zarzgdzania jest zapewnienie, ze tylko
autoryzowani uzytkownicy bedg mie¢ dostep do zaszyfrowanych danych po wigczeniu
blokowania dysku.

Okno Self-Encrypting Drive w sekcji Zarzadzanie urzadzeniami jest wyswietlane tylko wtedy,
gdy w komputerze znajduje sie co najmniej jeden dysk samoszyfrujgcy (SED).

Wazne! Po skonfigurowaniu dysku ochrona danych na dysku samoszyfrujgcym oraz blokowanie
dysku sa ,wlaczone”afisare

Zarzadzanie dyskiem
Te funkcje umozliwiajg administratorowi dysku zarzgdzanie ustawieniami zabezpieczenh dysku.
Zmiany w ustawieniach zabezpieczen dysku zaczynajg obowigzywac po jego wytagczeniu.

Ochrona danych

Wyswietla stan (wfgczona lub wytgczona) ochrony danych na dysku samoszyfrujgcymafisareStan
~wlgczona” oznacza, ze zabezpieczenia dysku zostaty skonfigurowaneafisareJednak do
momentu wigczenia blokowania dysku uzytkownicy nie bedg musie¢ uwierzytelnia¢ sie przed
uruchomieniem systemu Windows (Pre-Windows), aby uzyska¢ do niego dostep.

Tutaj mozna wylgczy¢ ochrone danych na dysku samoszyfrujgcymafisareGdy ochrona jest
wytgczona, wszystkie zaawansowane funkcje zabezpieczen dysku samoszyfrujgcego sg
wytgczone, a dysk dziata jak zwykty dyskafisareWytgczenie ochrony danych powoduje rowniez
usuniecie wszystkich ustawien zabezpieczen, w tym poswiadczen administratora i uzytkownikéw
dyskuafisareFunkcja jednak nie zmienia ani nie usuwa znajdujgcych sie na dysku danych
uzytkownikowafisare

Blokowanie
Wyswietla stan (wfgczone lub wyfgczone) blokady dyskéw samoszyfrujgcychafisarelnformacje o
sposobie dziatania zablokowanego dysku mozna znalez¢ w temacie Self-Encrypting Drive.

Konieczne moze by¢ tymczasowe wytgczenie blokowania dysku, co mozna zrobié tutajafisareNie
jest to zalecane, poniewaz przy wytgczonym blokowaniu w celu uzyskania dostepu do dysku nie
bedzie wymagane podanie zadnych poswiadczen, wiec kazdy uzytkownik bedzie mie¢ dostep do
zawartych na nim danychafisareWytgczenie blokowania dysku nie powodujeusuniecia zadnych
ustawien zabezpieczen, w tym poswiadczen administratora i uzytkownikéw dysku ani danych
uzytkownikow zapisanych na dyskuafisare

PRZESTROGA! Jesli aplikacja Dell Data Protection | Access ma zosta¢ odinstalowana, nalezy
najpierw wytgczy¢ ochrone danych na dysku samoszyfrujgcym i odblokowac¢ dyskafisare

Administrator dysku

Wyswietla informacje o aktualnym administratorze dyskuafisareTutaj administrator dysku moze
zmieni¢ uzytkownika wybranego jako administratorafisareNowy administrator musi by¢
prawidtowym uzytkownikiem systemu Windows na komputerze i mie¢ uprawnienia
administracyjneafisareNa komputerze moze by¢ tylko jeden administrator dysku.



Uzytkownicy dysku

Wyswietla informacje o zarejestrowanych uzytkownikach dysku oraz liczbie aktualnie
zarejestrowanych uzytkownikowafisareMaksymalna liczba uzytkownikéw zalezy od rodzaju dysku
samoszyfrujgcego (obecnie 4 uzytkownikéw w przypadku dyskow Seagate i 24 uzytkownikow w
przypadku dyskow Samsung).

Synchronizacja hasel systemu Windows

Funkcja Synchronizacja haset systemu Windows (Windows Password Sync, WPS) stuzy do
automatycznego ustawiania haset uzytkownikéw dysku Self-Encrypting Drive identycznych jak ich
hasta w systemie WindowsafisareSynchronizacja ta nie jest wymuszana w przypadku
administratora, jest stosowana tylko wzgledem uzytkownikoéw dyskuafisareFunkcji WPS mozna
uzywac w $rodowiskach korporacyjnych, w ktérych hasta muszg byé zmieniane co okreslony
czas (npafisareco 90 dni)afisareGdy ta opcja jest wigczona, hasta wszystkich uzytkownikow
dysku samoszyfrujgcego beda aktualizowane automatycznie, gdy zmienione zostang ich hasta w
systemie Windows.

UWAGA: Gdy synchronizacja haset systemu Windows (WPS) jest wigczona, hasta uzytkownika
dysku Self-Encrypting Drive nie mozna zmieni¢afisareAby automatycznie zaktualizowa¢ hasto do
dysku, nalezy zmieni¢ hasto uzytkownika w systemie Windows.

Zapamietuj ostatnig nazwe uzytkownika
Gdy ta opcja jest wigczona, ostatnia wprowadzona nazwa uzytkownika bedzie wyswietlana jako
domysina w polu Nazwa uzytkownika na ekranie uwierzytelniania Pre-Windows.

Wybieranie nazwy uzytkownika
Gdy ta opcja jest wigczona, uzytkownicy mogg wyswietla¢ nazwy wszystkich uzytkownikéw dysku
w polu Nazwa uzytkownika na ekranie uwierzytelniania Pre-Windowsafisare

Wymazywanie kryptograficzne

Ta opcja stuzy do ,wymazywania” wszystkich danych z dysku samoszyfrujgcego. Nie powoduje
to faktycznego wymazania danych, ale usuwa klucze uzywane do szyfrowania danych, przez co
dane stajg sie bezuzyteczneafisareNie istnieje sposéb odzyskania danych z dysku po wymazaniu
kryptograficznymafisarePonadto ochrona danych na dysku samoszyfrujgcym zostaje wytgczona i
dysk jest gotowy do przygotowania do nowych zadanafisare

UWAGI:

o Jedli wystgpig jakiekolwiek btedy zwigzane z funkcjami zarzgdzania dyskiem
samoszyfrujgcym, catkowicie wytgcz komputer (nie restartuj), a nastepnie uruchom go
ponownie.

e Bardziej szczegdtowe informacje o konkretnym komunikacie o btedzie sg dostepne w
witrynie internetowej wave.com/support/Dell.




Informacje o urzadzeniach do uwierzytelniania

W oknie Informacje o urzgdzeniach do uwierzytelniania narzedzia Zarzadzanie urzadzeniami
wyswietlane sg informacje o wszystkich podtgczonych urzadzeniach do uwierzytelniania
(tjafisareczytnikach linii papilarnych oraz czytnikach tradycyjnych kart smartcard i kart contactless
smartcard (bezdotykowych)) oraz informacje o ich stanie.

Pomoc techniczna

Pomoc techniczna dla oprogramowania Dell Data Protection | Access jest dostepna w witrynie
internetowej http://www.wave.com/support.dell.com.




Wave TCG-Enabled CSP

Dostawca ustug kryptograficznych Wave Systems Trusted Computing Group (TCG)-enabled
Cryptographic Service Provider (CSP) jest dotgczony do aplikacji Dell Data Protection | Access
i jest zawsze dostepny do uzycia, gdy wymagany jest dostawca ustug kryptograficznych:
wywotywany bezposrednio z aplikacji lub wybierany z listy zainstalowanych

dostawcéwafisare Gdy jest to mozliwe, nalezy wybieraé opcje ,Wave TCG-Enabled CSP”, aby
zapewni¢, ze klucze generuje uktad TPM, oraz ze do zarzadzania kluczami i ich hastami uzywana
jest aplikacja Dell Data Protection | Access.

Dostawca ustug kryptograficznych Wave Systems TCG-enabled CSP pozwala aplikacjom
wykorzystywac funkcje dostepne na platformach zgodnych ze standardem TCG bezpos$rednio
przy uzyciu interfejsu MSCAPIafisare Jest to modut dostawcy CSP interfejsu MSCAPI
rozbudowany o funkcje TCG, ktdry zapewnia obstuge kluczy asymetrycznych w uktadzie TPM i
umozliwia wykorzystanie rozszerzonych funkcji zabezpieczen oferowanych przez uktad TPM,
niezaleznie od wymagan dotyczgcych dostawcy oprogramowania Trusted Software Stack (TSS)
specyficznych dla producenta sprzetu.

UWAGA: Jesli klucze TPM wygenerowane przez dostawce Wave TCG-enabled CSP wymagajg
hasta, a uzytkownik utworzyt hasto gtéwne uktadu TPM, hasta poszczegdlnych kluczy bedg
generowane losowo i zapisywane w magazynie haset uktadu TPM.



